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Ungeliebte Gaste

Tourismus Hotels gelten als sicherer Or
es Sicherheitsliicken, die es moglich mac
sie leer zu raumen. Fiinfsternehauser sind oft noch anfélliger a

s ist kurz vor Mitternacht, als es

wieder klappt. Eine Frau, weifle

Bluse, dunkles Sakko, geht an die

Rezeption des Steigenberger-Park-
hotels in Braunschweig und verlangt nach
einer neuen Zimmerkarte.

»Miiller, Zimmer 308.«

Nach ein paar Augenblicken hilt sie
die Karte in der Hand, der Rezeptionist
wiinscht ihr eine gute Nacht.

Was nach Service klingt, birgt ein Si-
cherheitsproblem: Die Karte hatte nicht
an die Frau ausgegeben werden diirfen.
Denn sie hat mit dem Zimmer nichts zu
tun. Sie hat Raum 308 nie gebucht.

Der falsche Gast, dem es so problemlos
gelang, an die Zimmerkarte zu kommen,
heift Bettina Herbst. Sie traut sich zu, das
in nahezu jedem Hotel der Republik zu
wiederholen. Ihr gelingt es fast immer.

Herbst, 50, ist Sicherheitsexpertin, ar-
beitete als Personenschiitzerin fiir Spitzen-
sportler und deren Frauen und Kinder,
ermittelt fiir Grofikonzerne in Wirtschafts-
strafsachen. Mal muss sie an vertrauliche
Dokumente herankommen, mal arbeitet
sie sich iiber Monate in das Netzwerk einer
Person hinein, um Angaben zu iiberpriifen.
In Restaurants sitzt sie nie mit dem Riicken
zum offenen Raum, »Personenschiitzer-
Marotte«, sagt sie.

Thr wichtigstes Thema derzeit ist die
Sicherheit in Hotels. Sie ist Managerin von
Antares Defence, einer unter anderem
auf Hotelsicherheitskonzepte spezialisier-
ten Firma. »Menschen fiihlen sich viel zu
sicher, wenn sie Hotelgdste sind«, sagt
Herbst. Doch die wenigsten Herbergen
unternihmen genug, um ihre Giste zu
schiitzen.

Das ist nicht nur ein Problem der Billig-
bettenburgen. Im Gegenteil. Gerade Fiinf-
sternehduser seien manchmal so sicher
wie ein Gruppenzimmer in der Jugend-
herberge. »Man will in Luxushotels den
Gast nicht beldstigen und immer zuvor-
kommend behandeln. Das macht es Tatern
leicht«, sagt Herbst.

Herbst hat noch ein paar weitere Tests
auf Lager, um Schwachstellen zu finden.
Sie liuft etwa iiber den Gang eines Hotels
und spricht das Reinigungspersonal an. Es
ist ein etwas theatralischer Auftritt, aber
er zeigt Wirkung: »Oh Gott, ich habe mein
Handy im Zimmer vergessen. Konnten
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Sie mir kurz aufsperren?« Meistens klappt
das. Dann folgt der zweite Teil der Insze-
nierung. Ist Herbst einmal drin im fremden
Hotelzimmer, schickt sie das Reinigungs-
personal ebenso hektisch wie wortgewaltig
weg. Oft gelingt auch das.

Oder sie spielt die Rolle der verliebten
Ehefrau. Herbst geht an die Rezeption und
sagt, sie wolle ihren Mann iiberraschen.
Ob man sie mal eben in das Hotelzimmer
lassen konne. Selbst dieser abgedroschene
Trick hat regelméfig Erfolg.

Die meisten Hotels achten nur darauf,
dass ein Gast zur Zimmernummer den pas-
senden Namen triigt und umgekehrt. Aber

t fern des eigenen Zuhauses. Doch fast iiberall gibt
hen, in Zimmer einzudringen und
Is Durchschnittsherbergen.

das ist als Sicherheitskonzept natiirlich
licherlich.

Zimmernummern und die dazugehori-
gen Gastenamen findet man in einem Ho-
tel an jeder Ecke. Auf den Etagenwagen
liegen die Listen manchmal offen herum;
wer im Restaurant oder an der Bar sitzt,
kann immer wieder Zimmernummern und
die dazugehorigen Namen aufschnappen.
Vor dem Friihstiicksbiifett werden Listen
abgehakt, im Spa-Bereich liegen sie auf
dem Tresen. »Darf ich Thre Zimmernum-
mer wissen?« — »Na, klar.«

Die Tricks sind in der Realitét oft nicht
besser als in einer drittklassigen Gauner-
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Ermittlerin Herbst: Tricks wie in einer Gaunerklamotte



klamotte. Aber sie funktionieren trotzdem.
Als Monteur verkleidet schleichen Krimi-
nelle iiber die Hotelflure und geben vor,
den Toilettenabfluss reinigen zu miissen.
Immer wieder werden sie von den Reini-
gungsleuten ins Zimmer gelassen. Fast alle
Hotels arbeiten mit wechselndem Personal
von externen Firmen — das wissen Titer
zu nutzen.

Die Abwehrmafinahmen wéren simpel.
In Schulungen wird Reinigungspersonal
eingeschirft, niemals fiir irgendjemanden
ein Zimmer zu 6ffnen. Und trotzdem pas-
siert das — vom Gasthaus bis zum Grand-
hotel. Fiir Giiste ist es schwer zu erkennen,
welche Hotels besonders auf Sicherheit
setzen — wie auch? Kameras zihlen? Selbst-
versuche machen? Wiahrend die WLAN-
Geschwindigkeit im Hotelzimmer oder die
Wassertemperatur des Pools bei Google
oder Tripadvisor bewertet werden kann,
ist der Sicherheitsstandard eines Hotels
kaum einzuschatzen.

Die Branche tut sich schwer mit der sim-
plen Wahrheit, dass Hotels anziehende
Orte fiir Kriminelle sind. Der Hotelfach-
verband Dehoga bleibt schwammig, nennt

Gefahrenpotenzial fiir Hotels

keine Zahlen und resiimiert wolkig: »Das
Thema Sicherheit geht alle an.« Krimina-
litit wird im Beherbergungsgewerbe als
Verschlusssache behandelt. Die meisten
Hoteldirektoren leiden — und schweigen.

Joost Smeulders ist da ein anderes Kali-
ber. Er ist Direktor des Steigenberger-Park-
hotels in Braunschweig. Der Niederldnder
hat Herbst und ihren Kollegen Jens Moer-
ler engagiert. Moerler ist ehemaliger Fall-
schirmjéger, promovierter Wirtschafts-
ingenieur und ebenfalls Personenschiitzer.
Smeulders will mehr Sicherheit in sein
Viersternesuperiorhaus bringen. Er sagt,
dass er mit Verbrechern zu tun habe, seit-
dem er im Hotelgewerbe arbeite.

Seine erste Station als Direktor war ein
Hotel in den Niederlanden; das Haus lag
in einem Gewerbegebiet, direkt an der
Autobahn A 2. Super Fluchtweg also. Ein
Riuber kam mit einem Gewehr; dann wur-
den sechs Autos vom Hotelparkplatz ge-
klaut. Ein paar Jahre spiter, Smeulders
war Hotelleiter in Kassel, wurde dort der
Nachtportier iiberfallen. »Hotels sind im-
mer stirker im Visier von Kriminellen.
Nicht jeder in unserer Branche will das
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Diebe nutzen die Hilfs- X
bereitschaft des =
Reinigungspersonals
aus, um in fremde Zimmer
zu gelangen.

Fahrstiihle
sind meist
ohne Karte
zuganglich.

Als Monteur verkleidete
Diebe werden haufig vom
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Servicepersonal in die
Gastezimmer gelassen. "
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sTheken-Jumper« springen | = = &
iiber den kaum gesicherten
Tresen und stehlen Bargeld.

An der richtigen Position
geparkt, verdecken Last-
kraftwagen die Sichtbereiche
der Uberwachungskameras.
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Gaste entwenden
Hotelausstattung.

Zimmer- und Gast-
informationen

liegen ungeschiitzt
auf Etagenwagen.

Mit gehackten
Zimmerkarten fertigen
Kriminelle einen
“%E%  Generalschlissel fiir
=
- jedes Gastezimmer an.
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Sensible Informationen
liegen ungeschitzt auf
Frilhstiickslisten,
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Iﬂ Einbrecher dringen
L% durch Fenster in EG-

Zimmer ein.
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Attentater veriiben
in der Tiefgarage
Anschlage durch
Autobomben.

wahrhaben, weil es die Hotelidylle stort«,
sagt Smeulders.

Und manchmal sind die Anforderungen
an sichere Hotels widerspriichlich. Da
steht dann Brandschutz gegen Einbruchs-
schutz. Beispielsweise muss man eine Zim-
mertiir jederzeit von innen 6ffnen konnen,
falls es mal brennt. Das macht es Krimi-
nellen leicht, die einen sogenannten Flip-
per unten durch den Tiirschlitz ziehen —
und mit dessen Hilfe die Klinke innen he-
runterdriicken.

Uberhaupt: Hoteltiiren. Wenn ein Gast
das griine Schild »Bitte aufrdumen« raus-
hiingt, signalisiert er, dass niemand im Zim-
mer ist und eingebrochen werden kann.
Und wenn die Téter drin sind, nutzen sie
das »Bitte nicht stéren«-Schild, um un-
gehindert arbeiten zu konnen. Weil die
wenigsten Géste Wertsachen im Tresor
verstauen, dauern die Taten oft nur Minuten.

Smeulders hat ein bisschen Bammel
vor dem Rundgang der von ihm angeheu-
erten Sicherheitsleute. Bettina Herbst
konzentriert sich an diesem Vormittag auf
das Personal, flirtet hier und da ein biss-
chen und versucht so, in fremde Zimmer
zu gelangen. Jens Moerler drgert sich der-
weil iiber eine nicht verschlossene Tiir.
»Tiiren sind dafiir da, um aus Sicherheits-
griinden geschlossen zu sein«, mahnt er.
An der Hauswand findet er eine Kamera,
die zu niedrig angebracht ist. »Da stellt
sich ein Titer vorsitzlich mit dem Lkw
davor, und schon ist die Kamera wertlos.«
Der Fahrstuhl ist auch ohne Zimmer-
karte bedienbar, ein Sicherheitsrisiko, be-
findet Moerler, weil so jeder Gast in alle
Etagen komme und man fiir einen VIP-
Gast nicht ein bestimmtes Stockwerk sper-
ren konne.

Doch selbst moderne Zugangssysteme
konnen ausgetrickst werden. Manche Pro-
fitdter riisten sich mit einer Karten-Codier-
software aus. Gerade erst veroffentlichte
eine finnische IT-Firma eine Sicherheits-
liicke in der Software eines verbreiteten
Systems. Die Experten konnten mittels
alter Karten einen Mastercode extrahieren,
mit dem es moglich gewesen wire, jedes
Zimmer zu 6ffnen. Der Hersteller verbrei-
tete zwischenzeitlich ein Softwareupdate —
in der Branche bezweifelt man jedoch,
dass es bereits in allen betroffenen Hau-
sern installiert wurde.

Angriffe auf die Software hat kaum ein
Haus im Blick. Doch sie nehmen zu. Ha-
cker legten im vergangenen Jahr das See-
hotel Jigerwirt in Osterreich lahm, indem
sie die Hotel-IT mit einem Verschliisse-
lungstrojaner attackierten — auch das
Schliisselkartensystem brachten sie unter
ihre Kontrolle und sperrten so Giste aus.
Der Hotelier zahlte ein Losegeld in Hohe
von zwei Bitcoins — damals gut 1500 Euro.

Moerler hat in Braunschweig seinen
Rundgang abgeschlossen — alles in allem
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schneidet das Steigenberger ordentlich ab.
Der Sicherheitsmann sensibilisiert noch
fiir die Feinheiten. So wird debattiert, ob
an Giste adressierte Pakete ins Zimmer
gebracht werden sollen — schliefilich konn-
te ein Sprengsatz darin sein.

Auch simple Ratschlidge hat er. So sollen
die Rezeptionisten ein Buch fiihren, in
dem Autos vermerkt werden, die vor dem
Hotel stehen und augenscheinlich nicht
Gisten zuzuordnen sind. Taucht ein Wa-
gen mehrmals auf, sollen die Mitarbeiter
der Polizei Bescheid geben.

Hotels werden in Sicherheitskreisen als
»weiche Ziele« fiir Terroranschlége gefiihrt.
Globale Aufmerksamkeit wire Tatern
sicher; durch die Auswahl einer interna-
tionalen Kette kann ein Land auch indirekt
getroffen werden. Experten streiten darii-
ber, ob Hotels deshalb standardméfiig mit
einem Terroralarm ausgestattet werden
sollen. Aktuell wiirde dies dem Brand-
schutz widersprechen: Ertont der Feuer-
alarm, sollen die Giste das Haus ziigig ver-
lassen. Beim Amokalarm, der etwa in
Schulen eingebaut wird, sollen hingegen
alle Menschen in den Rdumen bleiben.
»Ein skrupelloser Tiéter 16st den Feuer-
alarm vorsétzlich aus, um maoglichst viele
Opfer zu haben«, sagt Moerler.

Sein Tipp gegen Terror: einen hand-
lichen Metalldetektor — fiir kaum 35 Euro
im Internet zu bestellen — auf den Rezep-
tionsresen legen. Die Steigenberger-Mit-
arbeiter schauen ihn fragend an. Jeden
Gast in Braunschweig oder Freiburg scan-
nen, bevor er einchecken darf? »Nein«,
sagt Moerler. Fiir eine Gruppe von Tétern
wiirde es reichen, wenn der Apparat sicht-
bar herumliege. Einige wenige wiirden
davon abgeschreckt und suchten ein ande-
res Ziel.

Ist das notwendig oder Berufsparanoia
von Personenschiitzern? Die Wahrheit
liegt wohl in der Mitte.

Derartige Sicherheitsiiberlegungen wer-
den fiir Hotels spatestens dann zwingend,
wenn sie Giste aus groflen Konzernen
oder VIPs beherbergen wollen. Unterneh-
men nehmen Sicherheit meist ernster als
Privatreisende. Sie achten darauf, dass ihre
Mitarbeiter nur in Hotels schlafen diirfen,
die dementsprechend zertifiziert sind.

Lufthansa etwa gehort zu den grofiten
Hotelkunden im Dax. Jeden Tag bendtigt
die Linie fiir Flugbegleiter und Piloten rund
3300 Zimmer weltweit. Bevor die Airline
einen Vertrag schliefit, wird das Hotel in-
spiziert. In gefidhrdeten Landern wird die
Konzernsicherheit iiber jedes neue Domi-
zil informiert. Hotels diirfen dort nicht
neben Gebduden mit hohem Risiko liegen,
etwa Ministerien oder Militdreinrichtun-
gen. Ist eine Tiefgarage oder ein Parkplatz
vorhanden, diirfen Lufthansa-Mitarbeiter
nicht in unmittelbarer Nihe tibernachten.
Zimmer sollen grundsétzlich nie im Erdge-
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schoss liegen, weil hier die Einbruchsgefahr
zu grof ist. Andere Groflunternehmen ha-
ben dhnliche Regeln.

Raubiiberfille auf Hotels mit Baseball-
schldger, Pfefferspray oder Pistole gehoren
in Grofistadten zum Alltag — deshalb ha-
ben Hotels selbst das grofite Interesse an
Sicherheit. Zum Trendverbrechen hat sich
in Berlin oder in Frankfurt am Main der
»Theken-Jumper« entwickelt: Der Téter
nimmt Anlauf und springt iiber die Rezep-
tion, um dann Geld zu erbeuten.

Friiher waren Tankstellen, Banken oder
Supermarkte bevorzugte Ziele. Doch sie
sind heute oft zur kameraiiberwachten Si-
cherheitszone geworden, um die mancher
Téter lieber einen Bogen macht. Hotels
sind dagegen leicht zu bestehlen. 500 Euro
in der Nachtkasse, erbeutet bei einem
30 Sekunden dauernden Hoteliiberfall, rei-
chen manchem Titer fiir die Drogen, die
er braucht.

»Es kann Diebstahl sein,
wenn der Gast das Haar-
shampoo oder die Bade-
schlappen mitnimmt.«

Florian Horn arbeitete jahrelang als
»Night Auditor« in Hotels am Berliner Ale-
xanderplatz, am Hackeschen Markt oder
im Stadtteil Reinickendorf. Der Posten ver-
bindet in kleineren Hotels oft den Emp-
fangsdienst mit dem eines Sicherheits-
manns. »Es gibt Hotels, die sind durch ihre
Lage im Drogenkiez oder an Bahnhofen
besonders gefihrdet und werden regelma-
fig heimgesucht«, sagt Horn. Hinzu kdme
in allen Kategorien und Lagen das Risiko
des Einmietbetrugs. Dabei logieren Géste
teils mehrere Tage lang im Hotel und ver-
lassen es — ohne zu bezahlen. Die wirkli-
che Identitét der Tater bleibt oft ungeklart;
bei unverdachtig aussehenden Gésten wer-
den keine Ausweisdokumente verlangt.

Selbst wenn beim Check-in eine Kredit-
karte eingelesen wird, sind Filschungen
schwer zu erkennen. »Man kann iiber Soft-
ware die Zahlenkombinationen inklusive
der Priifziffern schnell und einfach zu-
sammenrechnen lassen«, sagt Horn. Die
Karte werde dann vom System als giiltig
erkannt. Wirklich absichern kénnten sich
Hotels dagegen nur, wenn sie einen Geld-
betrag bei der Kreditkartenfirma anfragten.

Horn nennt das Dilemma, in dem die
Gastgeber stecken: »Man tut alles, um
schlechte Bewertungen zu verhindern.
Deshalb ldsst man Giste lieber in Ruhe
und tut nicht allzu viel, um potenziell als
storend empfundene Mafinahmen auch ge-
gen Betrug zu verhindern.«

Man muss nicht nach Las Vegas oder
ins indische Mumbai schauen, um spekta-

kuldre Verbrechen in Hotels zu finden, ge-
gen die Zimmereinbriiche wie die Taten
von Kleinkriminellen wirken. Mitten in
Berlin iiberfielen Bewaffnete im Hotel
Grand Hyatt 2010 Deutschlands grofites
Pokerturnier. Eine Massenpanik folgte,
die Tater waren nach wenigen Minuten
auf und davon — mit rund 240 000 Euro
Beute.

Fiir die Sicherheit war damals Berlins
wohl bekanntester Sicherheitsunterneh-
mer, Michael Kuhr, verantwortlich.

Seine Firma bewacht heute unter ande-
rem das Estrel-Hotel in Berlin-Neukélln,
mit 1125 Zimmern Deutschlands grifites
Hotel, »eine Stadt in der Stadt«, wie Kuhr
sagt, und das sogar einen eigenen Boots-
anleger hat. »Man holt sich mit dem Per-
sonal eine Gefahr ins Hotel, wenn man
nicht jeden Mitarbeiter griindlich sicher-
heitsiiberpriift«, sagt Kuhr. Mitarbeiter ka-
men leicht an interne Informationen und
konnten diese an Téter weitergeben. »Ein
polizeiliches Fiihrungszeugnis von jedem
wire absolute Grundlage«, sagt er.

Doch das verlangt kaum ein Hotel.
Auch gegen die grifite Tétergruppe kom-
men die Hoteliers schlecht an. Sie gehtren
weder zur organisierten Kriminalitdt noch
sind es die Mitarbeiter, und die meisten
diirften ein astreines Fithrungszeugnis ha-
ben: die eigenen Giste.

Regenduschen, Saunaausstattung, Toi-
lettendeckel, Glithbirnen, Waschbecken,
Batterien aus Fernbedienungen, Kunst
oder rausgeschnittene Teppichstiicke ge-
horen zu deren Beute. Vor allem noble
Herbergen mit Inventariiberfluss sind be-
troffen. »Juristisch kann es schon Dieb-
stahl sein, wenn der Gast das Haarsham-
poo oder die Badeschlappen mitnimmt,
sagt Hotelsicherheitsexperte Horn. Viele
Hiuser sehen grofdziigig dariiber hinweg,
wenn es nicht gerade das 50-er-Pack Con-
ditioner aus dem Servicewagen ist.

Mancher Hotelier berichtet, dass Giste
Matratzen abtransportieren und diese ge-
gen Billigware austauschen. Im Dresdner
Luxushotel Taschenbergpalais lief} sich ein
Gast eine Kiste aufs Zimmer bringen, bau-
te die Minibar ab, legte sie in den Karton
und lief} das Diebesgut von einem Pagen
abholen.

Einem Hotel in Italien soll gleich ein
kompletter Fliigel abhandengekommen
sein — er wurde von drei Médnnern rausge-
tragen und blieb seitdem verschwunden.

Martin U. Miiller

Mail: martin.mueller@spiegel.de
Twitter: @MartinuMueller
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Worauf Hotelgdste
achten miissen
spiegel.de/sp202018hotel
oder in der App DER SPIEGEL
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